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PREDSTAVENI SPOLECNOSTI
ANALYTICS DATA FACTORY

Analytics Data Factory pUsobi na Eeském trhu
od roku 2015 jako dodavatel a spravce feseni
postavenych na analytickych technologiich
spolecnosti SAS vEetné veskerého navazujiciho
ekosystému, joko je hardware, operacni
systémy, databdze, vyvojovy a verzovaci
software, messaging infrastruktura nebo big
data platformy. Analytics Data Factory se
primarné specializuje na oblasti, ve kterych dle
referenci poskytuje sluzby na Spickové arovni.
Jednd se predevsim o analyzu dat v rediném
case, a to napfriklad v oblastech aktivniho fizeni
vztahu se zékazniky (CRM), prevence vzniku
podvodU, zpracovdani signdld a rozpozndvdani
obrazu nebo pokrocilé analytiky na velkych

a streamovanych datech. Mezi klienty patfi
Komeréni banka, Ceska podnikatelskd
pojistovna, pojistovna Kooperativa, Home
Credit, a dalsi.
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ADF je drzitel certifikatu TISAX® tfetiho stupnée

a ISO. Norma, garantuje schopnost chranit
citlivé informace partner’ a zdkaznikd v oblasti
kritické infrastruktury a automotive. V roce 2022
bylo ADF Uspé&sné certifikovano dle normy CSN
EN ISO/EIC 27001:2014 v oboru implementace

a rozvoji IT systému.

Spole¢nost spolupracuje s vyznamnymi
Ceskymi a zahranicnimi technologickymi
partnery jako je Oracle, Dell, VMware, RedHat,
Diebold Nixdorf. ADF je zlatym partnerem
SASu, jehoz technologiim vdechuje zivot jiz
od samotného vzniku spolecnosti.

Partnerstvim s Ceskou asociaci umélé
inteligence ADF posililo svou pozici v oblasti
umeélé inteligence a datové analyzy s cilem

pfispét k inovacim a etickému rozvoji Al nejen
v Ceské republice. Mezi dalsi cile spoluprace
patfi realizace skoleni a workshopt v oblastech
Deep Fake a ACTu Al
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KLICOVE VYHODY RESENi FRAUD

Neustdla detekce pokroéilych platebnich

a AML podvodu v re@iném &ase. Reseni

FDS usnadnuje vytvoreni strategie proti
podvodidm v rémci jediné platformy a
poskytuje investigatordm rychlost a plynulost
préce. Zaroven prispiva k prevenci financni
kriminality pro digitaini éru.

Navrzeno pro jednoduchou a rychlou
implementaci pokrocilych pravidel
skéringu pomoci Al mikro-modult. Reseni
nabizi pokrocCily hybridni model detekce,
ktery spojuje uzivatelsky definovand pravidla
s automaticky se adaptujicimi pravidly
zalozenymi na Al.

DETECTION SYSTEM BY NEODATA

Pokryti vSech digitalnich kandld plateb a
pfihlaseni. Zpracovani karetnich i platebnich
pfikaz{, autentizaci, challenge metod a
step-up metod, PSD operaci, nefinancnich
transakct. Zajistuje real-time zpracovani
prichozich i odchozich plateb.

Kompletni auditni stopa a fizeni roli.
Komplexni statistiky relace pro forenzni
analyzu s podporou dedikovaného tymu.
Zajistujte Uplnou transparentnost pro
ulehéeni dohledu regulaénich orgdna.




FUNKCNI MOZNOSTI RESENI

Optimalizovany 360° Frontend se v§emi daty pro Rizeni watchlistt all-in-one:
investigaci vcetné funkce automatického globdiniho

propojeni a mapovani entit. lvestigatori jiz nemuseji podporované typy watchlistingu (&isla Geta,

preklikévat do jinych systému — véechna potfebnd klienti, banky, zemé, PSD teti strany, IP Adresy)
data maji k dispozici v prehledné podobe: prehlednd statistika nejéastéjsich sepnutych

watchlistd
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uzivatelé (aplikace)
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Rizeni alertu a pFipadu all-in-one: Analyza skéringu a pravidel:

generovani, fizeni toku a obohacovani dat vyuziva nejnovejsi trendy ve streamované
alertl analytice a umoznuje korelovat souvisejici
Fizeni investigace a front pro real-time toky dat v rediném case

platebni, AML a karetni podvody vizualizace skrytych vztaht mezi transakcemi,
dynamické pfifazeni alertt do pripadu klienty a Gcty

moznost vicevrstvych komentdrd s prilohou prace s kalkulovanymi prediktory a indikatory

detekce anomadlii
detekce i komplexnich typologii

mMoznosti napojeni na externi registry,
seznamy G¢td pro automatické vytvoreni
nového pravidla (skupiny pravidel)
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BENEFITY FRAUD DETECTION
SYSTEM BY NEODATA

x

Allin one Ffeseni formou Rychla implementace
sluzby V fadu tydnd.

Zakaznik se nemusi o nic starat (SW,

HW, licence, implementace, provoz a

interni zdroje).

¢

Odezva v fadu milisekund

Reseni je postaveno na nejmoderngjsi
infrastrukture s vykonem, ktery

je schopen zajistit odezvy v fadu
milisekund.

Support 24/7

SLA 99,99 %

Zkusenosti a reference
Spicka v oboru na FRAUD fesen.

Uspé&snd implementaci a vice nez?
sedmilety provoz v KB.




DOPLNKOVE SLUZBY FRAUD
DETECTION SYSTEM BY NEODATA

ADF ma virtudlIni investigativni tym, ktery
testuje podvody/hrozby, identifikuje nové
podvodné scéndre Ci nezGdouci entity vcetné
moZnosti rozpozndni bilych kond nebo detekce
podvodnych skupin.

Pro tyto aktivity je vyuzivin Deep learning, které
trénuje umeélé neuronoveé site tak, aby byly
schopny vykondvat specifické dkoly.

Kalibrace a fine-tuning neuronovych siti
zqijistuji, aby pravdepodobnosti predikci byly
spolehlivé a interpretovatelng, z&roven se

lépe specializovaly na konkrétni tlohu ¢i data
a dosazeni optimalni vykonnosti neuronovych
siti v rdmci konkrétnich aplikaci a Gloh v oblasti

umelé inteligence.

Skoleni zaméstnancl banky v oblastech novych

podvodnych technik a zplsobU. Realizace
workshopUl zamérfenych na analytiku, fraud,
security.

Pomoc pri vytvareni pozitivhiho povédomi
mezi zaméstnanci a z&kazniky o vyznamu
bezpecnosti a prevence podvodu.

Pravidelné kontroly a audity systému FDS

k zajisteni jeho Ucinnosti a shody s nejnovéjSimi
bezpecnostnimi normami.

Udrzitelné IT — zvySovani efektivity a snizovani
ndkladud. Podpora recyklace starého hardware,
minimalizace odpadu v pribéhu zZivotniho cyklu
zarizeni.




ESG A FRAUD DETECTION

SYSTEM BY NEODATA

Environmentalni Aspekty

Fraud Detection System je navrzen tak, aby minimalizoval
ekologickou stopu. Systém vyuzivé technologie a optimalizované
algoritmy, které snizuji potfebu fyzickych servert a tim i spotfebu
energie. Zaroven je podporovdna iniciativa pro zelené
bankovnictvi, napfiklad snizovénim papirového odpadu
prostfednictvim digitdiniho zpracovani transakci.

Socidlni Aspekty

Bezpecnost a ochrana klientd jsou nejvyssi prioritou. Fraud
Detection System prispivd k ochrané osobnich a finanénich
Gdaja klientl banky, coz posiluje davéru a socidlni odpovédnost
banky. Timto zpUsobem je podporovdna transparentnost

a etické jedndani v celém finanénim sektoru.

Governance Aspekty

Reseni bylo navrzeno s ddrazem na dodrzovani nejprisnéjsich
standardl v oblasti fizeni a compliance. Nabizi podrobné
auditové stopy a dodrzuje prisné protokoly pro zabezpeceni dat,

coz bankdm umoznuje efektivné fidit rizika a dodrzovat regulativni
pozadavky.

V rédmci firemniho zévazku

k dodrzovani principl ESG
(Environmentalni, Socidlni

a Governance) je chapana
dUlezitost integrovani téchto
aspektt do produktd, reseni

a sluzeb. Fraud Detection
System by NEOdata byl vyvinut
s myslenkou podpory udrzitelného
a etického bankovnictvi, které je
v souladu s ESG zdsadami.

Fraud Detection System

by NEOdata piné reflektuje
zasady ESG, které jsou klicové
pro moderni bankovnictvi.
Technologie pfispiva k efektivni
detekci podvodd, ale také
posiluje environmentaini, socialni
a governance standardy nasich
zakaznikd. Tento integrovany
pristup pomahd bankam
budovat udrzitelng, transparentni
a etické finanéni prostredi.




TECHNICKE SPECIFIKACE
FRAUD DETECTION SYSTEM
BY NEODATA

Udrzitelny rozvoj pomoci on-demand infrastruktury
a dynamického sSkalovani

On-Demand infrastruktura: Dynamické Skalovani:

e Reseni je postaveno tak, Ze umoziuje e FDS reSeni je implementovano vcetné
dynamickou alokaci zdrojl podle aktudlini automatického skalovani, které reaguje
potreby. Vyuziva sluzby VMware Tanzu na zmeny zatizeni systému. To zahrnuje vertikalni
pro zajisténi vysoké dostupnosti a flexibilni Skalovani pro zvyseni vykonu existujicich instanci
Skdalovatelnosti. a horizontdlni Skalovani pro pridani dalsich

instanci.

® Pro rychlé nasazeni a spravu aplikacnich
prostredi freSeni vyuziva kontejnerizace e Diky Skdlovani a on-demand prfistupu se jednd
a orchestrace kontejnerd. o udrzitelné feSeni, které umoznuije pinit spolecné

ESG cile.




Optimalizované CI/CD nasazovéani pomoci Helm
v souladu s DevSecOps a GitOps

CI/CD pipeline: ® Pro zajisténi bezpecnosti kazdého nasazeni
feSeni vyuzivd automatizované bezpecnostni
e Vyu7iva néstrojl jako Jenkins, GitLab ClI/ kontroly.
CD nebo GitHub Actions pro automatizaci
procesu integrace (Cl) a nasazovani (CD). GitOps procesy:
Tato pipeline zahrnuje automatické testovani
kédu, sestaveni a nasazeni. ® Pouziti Gitu jako jediného single source of truth
pro infrastrukturni kéd i konfiguraci aplikace.
e Integrace skriptd Helm do pipeline pro Zmeny Vv infrastrukture a aplikacich jsou
sprévu a nasazeni aplikaci v Kubernetes. spravovany prostrednictvim pull requestt a

code reviews.
Helm pro spravu nasozent:
® Automatické nasazeni zmén, které jsou

e Helm se pouZziva jako sprdvce balickd pro schvdleny a slouceny do hlavni vétve repozitdre.
Kubernetes. Umoznuje definovat, instalovat a
aktualizovat Kubernetes aplikace. Monitoring a zpéetnd vazba:
e Vytvareni Helm grafl pro popis a verzi e \/ rdmci FeSeni jsou implementovany
aplikaci, coz ziednodusuje aktualizace a monitorovaci a logovaci nastroje jako
rollbacks Prometheus, Zabbix, Grafana, a ELK stack pro

sledovani zdravi aplikact a infrastruktury.
DevSecOps integrace:
® Pro zajisteni okamzité reakce na problémy a
e Zaclenéni bezpecnostnich prvkd do Cl/ optimalizaci procest jsou nastaveny upozorneni
CD pipeline, v€etné statické a dynamické a zpétnovazebni smycky.
analyzy kédu, skenovani zranitelnosti
v zAvislostech a kontejnerech.




Zabezpeceni pomoci TLS 1.3

Implementace TLS 1.3: Optimalizace a konfigurace:

® Reseni je postaveno na TLS 1.3, nejnové;si e Nastaveni preferovanych sifer s dirazem na
verze protokolu TLS, kterd nabizi vylepsené ty, které poskytuji nejvyssi Groven bezpecnosti
zabezpeceni a vykon. a zdaroven efektivni vykon.

e Konfigurace serverd pro vynuceni pouziti TLS 1.3 e Konfigurace Perfect Forward Secrecy (PFS)
pro vSechnu Sifrovanou komunikaci. Odstranéni pro zajisténi, ze i v pripadé kompromitace
podpory pro starsi a méne bezpecné verze soukromého klice zlstanou drivéjsi komunikace
protokolt TLS/SSL. bezpe&né.

Vysoka dostupnost a $kalovéani na tisice plateb/vtefinu

Architektura pro vysokou dostupnost:

e Je pouZivano vice replikovanych server(
a sluzeb rozloZzenych pres rlizné geografické
oblasti a datacentra, zajistujici kontinudini
dostupnost sluzby i v pfipadé vypadku v jedné
lokalite.




Analytics Data Factory s.r.o.
Masarykovo ndmeésti 1544
Pardubice - Zelené Predmésti 530 02

info@byadf.cz
730 590 826

@analytics_data_factory

@ @analyticsdatafactoryadfl216

@ /analytics-data-factory-s.r.o.




